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IT-avdelningen
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Langsiktig plan for digitalisering och IT 2021-
2026

Utdver de strategiska mélen som hogskolestyrelsen faststillt for KMH i Vision
och strategi 2021-2026 finns en rad externa forvéntningar och krav inom
hogskolegemensamma omradden som KMH forvintas leva upp till. For att
sikerstilla att KMH uppfyller dessa forvantningar finns sérskilda planer for
dessa hogskolegemensamma omriden. Ett av dessa omraden ér digitalisering
och IT.

Bakgrund

KMH har under de senaste dren arbetat konsekvent med att utveckla och dka
sakerheten 1 IT-infrastruktur och nétverk liksom att implementera nya lagar och
forordningar som stiller krav pa IT och digital informationshantering. Parallellt
har administrativa IT-verktyg 16pande utvecklats. Konsekvenserna av
Coronapandemin har medfort att KMH snabbt behovt stilla om till en digital
arbetssituation dven i undervisningen som medfort utveckling av nya digitala
verktyg och ny teknik for att kunna genomfora arbetsuppgifter och undervisning
utan att vara pé plats. P4 samma sitt har Sverige nationellt, 6vriga ldrosdten och
organisationer i omvérlden, snabbt stillt om till de nya forutséttningarna.
Digitaliseringen i vérlden har pga pandemin tagit ett stort kliv framat. Enligt en
nyligen publicerad FN-rapport ligger Sverige pa en sjétte plats (av 193 lander)
som dr bist pé digitalisering, Danmark ligger forst.

Den strategiska inriktningen for digitalisering och IT ska ga i linje med KMH:s
strategi samt ska dven utgé fran Regeringens digitaliseringsstrategi, nationella
och internationella strategier och éverenskommelser inklusive nordiska och
inom EU. Primirt behover KMH i forsta hand sédkerstélla att svensk lag uppfylls
och EU-forordningar efterlevs och dérefter jobba utifrén de géllande strategiska
inriktningar som KMH sjélv anger, regeringens digitaliseringsstrategi och EU:s
digitaliseringsstrategi.
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Tilldmpliga ramverk for digitalisering och IT ar framforallt regeringens
digitaliseringsstrategi och de uppdrag som givits till aktuella myndigheter for att
uppfylla strategin, arbetsgruppen for digitalisering inom SUHF, EU:s
digitaliseringsstrategi samt géllande nationella lagar och EU-
forordningar/direktiv och Agenda 2030 liksom klimatramverket.

Overgripande har samtliga strategier och planerade insatser som mal att skapa
langsiktig digital hallbarhet i samhillet. Nationellt och inom EU syftar
digitaliseringsstrategierna framforallt till att 6ka IT-kompetensen i samhéllet
utifran en digitaliserad vérld, bygga upp en gemensam séker digital infrastruktur
som underlittar samarbete och datafléden inom EU. Aven Sveriges samarbete
med de nordiska ldnderna arbetar i samma riktning.

FN:s Agenda 2030 med 193 anslutna lander syftar till att virlden ska bli mer
héllbar inom olika omréden bl a genom digitalisering som é&r ett av medlen for
att bidra till ett mer kostnadseffektivt sétt att anvdnda jordens resurser.

Regeringens digitaliseringsstrategi har en hog ambitionsniva vilken gér i linje
med EU:s digitaliseringsstrategi och beskriver hur digitaliseringspolitiken ska
bidra till konkurrenskraft, full sysselsittning samt ekonomiskt, socialt och
miljémissigt hallbar utveckling. Atgirder och insatser gir i linje med svensk
lagstiftning och géllande EU-direktiv och EU-férordningar som bl a stéller krav
pa villkor for datahantering och etablerande av hog IT-sdkerhet. Prioriterade
delomréden ar 6kad IT-kompetens, siker och hallbar digital infrastruktur,
digital omstdllning i ndringslivet samt digitalisering av offentlig service.

1 EU:s digitaliseringsstrategi och 1 "digitala mal for 20307 l1aggs stort fokus pa
att frimja en sammankopplad, interoperabel och séker digital inre marknad.
Den 6kade forekomsten av dataintrang och cyberkriminalitet gor att samhaéllet
blir alltmer beroende av IT. En hog IT-sékerhet dr darfor nddvéndig bade ur ett
nationellt och ur ett EU gemensamt perspektiv.

EU:s NIS-direktiv borjade gélla 2018 vilket syftar till att pdskynda &tgérder och
héja EU-medlemsstaternas skyddsniva nir det giller samhéllskritisk
infrastruktur sé att informationssikerheten for samhaéllsviktiga tjdnster ska oka.
Under 2019 togs en sdrskild cybersdkerhetsakt fram (2019/881) inom ramen for
den europeiska byran for nit- och informationssikerhet (European Union
Agency for Network and Information Security, ENISA).

EU:s forordningar omfattar en strévan att bl a etablera en hog IT-sikerhet vilket
har resulterat i nya svenska lagar och nya foreskrifter frin berorda
tillsynsmyndigheter.
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Dataskyddsforordningen (GDPR) tillkom 2018 och stéller krav pa hur
personuppgifter far hanteras inom EU dér integritetsmyndigheten IMY,
(tidigare bendmnd Datainspektionen) har tillsynsansvar.

Nya foreskrifter for myndigheternas informationssékerhetshantering och
atgérder for skydd av informationstillgdngar tillkom 2020 frdn myndigheten for
samhéllsskydd, MSB som ér tillsynsmyndighet. Foreskrifterna stéller krav pa
informationsklassning av myndigheters data och hogre krav pad myndigheters
atgirder for skydd av informationstillgdngar i form av krav pa utformning av
IT-nétverk.

I Sverige leder myndigheten for digital férvaltning (DIGG) och har i uppdrag
frén regeringen ansvar for digitalisering av offentlig férvaltning. DIGG arbetar
bl a med utformning av ett strategiskt program for att mota och leda den
digitala strukturomvandlingen i Sverige. Andra atgérder ar att uppfylla EU-
forordningen (EU 2018/1724) om inrdttande av en gemensam digital ingdng pd
EU-niva (dven kallad SDG-forordningen) for medborgare inom EU vilken ska
gora det enklare for privatpersoner och medborgare att agera dver grianserna (t
ex flytta/arbeta i ett annat land). Ett viktigt uppdrag ar att etablera en
forvaltningsgemensam digital infrastruktur for informationsutbyte och skapa ett
nationellt ramverk for grunddata. Detta for att underlétta samarbete mellan
myndigheter och i slutdinden fér medborgaren.

Inom hdgskolesektorn har SUHFs arbetsgrupp for digitalisering till uppgift att
bevaka, folja upp och samarbeta kring larosdtenas digitalisering inom
hogskolesektorn pa nationell och internationell niva. Arbetsgruppen ska bevaka
vad bl a olika parter gor inom omradet sdsom digitaliseringsradet, Sunet, svensk
nationell datatjanst (SND), Kungliga biblioteket (KB), URFI m.fl samt verka
for okat samarbete mellan laroséten.

En dom i EU-domstolen[2] har blivit mycket uppméirksammad och har medfort
att det regelverk som mojliggjort dverforingar av personuppgifter till USA
(Privacy Shield”) ogiltigforklarats from den 16 juli 2020. I USA har foretag
och organisationer genom en sjilvcertifieringsrutin kunnat ansluta sig till ett
regelverk kallat ” Privacy Shield”. Dataskyddsférordningen (GDPR) foreskriver
att overforingar av personuppgifter till tredjeland (utanfér EU/EES-omradet) ar
forbjudna om inte mottagarlandet sikerstéller en hog skyddsnivé for
uppgifterna, kallad adekvat skyddsniva. Ett antal ldnder utanféor EU/EES
bedoms sikerstélla en adekvat skyddsniva for personuppgifter. I det aktuella
fallet ifrigasatte domstolen i vilken utstrackning dverforingar till USA kan
rattfardigas genom Europeiska Kommissionens standardavtalsklausuler (SCC)
for overforingar av personuppgifter till USA (och globalt) eftersom
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mottagarlandets nationella lagar medger att underrittelsemyndigheten har rétt
att ta del av uppgifter utanfor landets grénser.

Domen har resulterat i att vid 6verforing till USA i dessa fall behover extra
skyddsatgirder foretas. European data protection Board (EDPB) har tagit fram
rekommendationer om vilka ytterligare skyddsétgirder som kan anvindas vid
overforing av personuppgifter till lander utanfér EU och EES nér skyddsnivén i
mottagarlandet inte kan anses tillforsdkra en likvardig skyddsniva.
https://www.gdprsummary.com/sv/schrems-ii-en-sammanfattning-allt-du-

behover-veta/

ITCF-nitverket har av hogskoledirektorerna fatt i uppdrag att for
hogskolesektorn utarbeta rekommendationer med anledning av konsekvenserna
av Schrems II.

Prioriterade omraden

Regeringens delomréden i digitaliseringsstrategin omfattar delomradena ékad
IT-kompetens, digital trygghet, digital innovation, digital ledning och digital
infrastruktur och syftar till ett hallbart digitaliserat Sverige som &r bést i virlden
pa att anvénda digitaliseringens mojligheter. Dessa ligger i linje med EU:s
strategiska malsattningar.

KMH viljer att anvdnda samma rubricering pa sina prioriterade omraden inom
digitalisering och IT.

IT-kompetens

Genom oOkad /7T-kompetens for medborgarna ska alla ménniskor ha férméga och
mdjlighet till ett livslangt larande. Utbildningssystemet ska moderniseras och
utveckling av nya utbildningar prioriteras for att méta arbetsmarknadens behov
av omstillning nér befintliga yrken ersétts med nya genom digitalisering dar ett
stort ansvar laggs pa laroséten for hdgre utbildning att utveckla. Detta bl a
genom att laroséten ska forenkla uppréttandet av avgiftsfria MOOC-
distansutbildningar (Massive Open Online Courses) for allmdnheten.

Digital trygghet

Digital trygghet ska skapas genom att de digitala statliga systemen har en hog
tilltro vilket baseras pa att medborgarna kan lita pA myndigheternas IT-tjanster.
En hog IT-sdkerhet dr diarfor nddvandig samtidigt som individens integritet ska
vara skyddad vid behandling av personuppgifter. Flera satsningar gors nationellt
och internationellt for att kraftigt 6ka IT-sdkerheten. Myndigheten for digital
forvaltning ansvarar som ett led av EU-radets forordning (EU) nr 910/2014 om
elektronisk identifiering och betrodda tjdnster for elektroniska transaktioner pa
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den inre marknaden for att frdmja standarder for e-legitimering inom EU
genomfora insatser inom omradet.

Samhaéllet blir alltmer beroende av att den digitala infrastrukturen uppratthalls
vilket gor att insatser ska foretas for att skydda viktiga samhaéllsfunktioner.
Alltmer fokus ldggs pa att myndigheter i Sverige och inom EU har en hog IT-
sdkerhet da cyberkriminaliteten har 6kat markant. Digital trygghet omfattar
dven att verifiera och sékerstilla personers identiteter. Olika insatser genomfors
bade nationellt inom EU och internationellt i hdgskolesektorn for att upprétta
gemensam infrastruktur och etablera former for hur e-legitimationer kan
anvandas Over landsgrianserna bade for medborgare och studenter for att
underldtta samarbete mellan ldnder, datadverforing och tillgang till information.

Digital innovation

Digital innovation syftar till ett 6kat fokus pé 6ppen datadriven och digitalt
driven innovation och forskning vilket innebér att bl a frimja statliga
myndigheters arbete med tillgingliggorande av data for vidareutnyttjande.
Arbete pagar ddrutover bade nationellt, inom Norden och internationellt for att
oka kompetens och anviandning av artificiell intelligens i IT-system. Inom
hogskolesektorn pagar ett arbete med att utveckla system for att kunna dela
Oppna forskningsdata liksom tillhandahéllande av lagringsplatser.

Digital ledning

Genom digital ledning ska Sverige skapa ett tydligt statligt ledarskap i den
digitala fordndringen. Myndigheten for digital forvaltning (DIGG) har fatt i
uppdrag att leda detta arbete och samordna arbeten nationellt utifran géllande
EU-forordningar/direktiv. DIGG har dven i uppdrag att folja upp fortskridandet
av Sveriges digitalisering.

Digitala infrastruktur

Den digitala infrastruktur innebér att hela Sverige bor ha tillgang till
infrastruktur som medger snabbt bredband, stabila mobila tjanster och som
stodjer digitalisering. I regeringens standardiseringsstrategi finns strategiska
prioriteringar ur ett nationellt, europeiskt och internationellt perspektiv for att
erhalla en enhetligare hantering av standarder for att underlétta 6verforing av
data inom EU. En forvaltningsgemensam digital infrastruktur ska bl a utarbetas
som forutsétter anvéndning av det nationella ramverket for grunddata for
informationsutbyte i den offentliga forvaltningen.
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Handlingsplan

IT-kompetens

For att mota ovanstdende digitala férdndringar behover KMH utveckla
utbildningen samt sékerstélla att larare har den IT-kompetens som kravs for
att kunna anvénda ny teknik och media i undervisningen samt generellt 6ka
IT-mognaden hos medarbetare.

Ansvarig: Akademin och Radet for hogskolepedagogik och IKT

Den hogskolepedagogiska delen behdver vidareutvecklas sé att
undervisningsmetoder tar stdd av ny teknik i hela eller delar av kurser som
kan frimja studenternas inlédrning och som ett led i KMH:s digitalisering.
En viktig forutsittning for 6kad anvéndning av digital teknik ar att
sdkerstilla att resurser finns for investeringar.

Ansvarig: Akademin och Rddet for hogskolepedagogik och IKT

Digital trygghet

Genomfora atgarder for att hoja IT-sédkerheten i KMH:s IT-plattform for
efterlevnad av nya lagar/forordningar /foreskrifter nationellt och inom EU
med beaktande av dvriga internationella och globala 6verenskommelser
vilka Sverige har forbundit sig till.

Ansvarig: IT-avdelningen

KMH behdver genomfora insatser for e-legitimation inom ramen for
hogskolesektorns utvecklingsarbete.

Ansvarig: IT-avdelningen

Digital innovation

KMH behover utveckla rutiner for hur lagring av forskningsdata ska
hanteras pé kort och lang sikt och former for forvaltning av data langsiktigt
for bevarande.

Ansvarig: Hogskolebiblioteket

KMH behdver borja testa Al inom ett mer avgransat projekt for vidare
analys och anvéndning inom olika omréden i verksamheten.

Ansvarig: IT-avdelningen

Digital ledning

KMH behdover 16pande bevaka DIGG:s arbete och folja upp larosétets
16pande digitalisering samt implementera redan faststillda former for arlig
prioritering av digitaliserings- och IT-utvecklingsinsatser.

Ansvarig: IT-avdelningen
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Digitala infrastruktur

e KMH:s IT-utveckling behover sidkerstélla att nationella och EU-specifika
ramverk implementeras for de IT-tjanster som kraver ett informationsutbyte
i den offentliga forvaltningen nationellt och med EU.
Ansvarig: IT-avdelningen

e Sikerstilla investeringar av ny teknik for att mojliggora digitalisering pa
KMH.
Lopande arbete: IT-avdelningen

Beslut i detta drende har fattats av rektor Helena Wessman efter foredragning av
planeringschefen Nina Cajhamre. Studentrepresentant har haft mdjlighet att
yttra sig i drendet.
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